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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
Цель: формирование знаний, умений и навыков юридического и экономико-

криминалистического характера, отражающих специфику современных 
моделей преступной деятельности в сфере цифровой экономики 

 
2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 
Дисциплина Б1.В.ДВ.06.01 Особенности расследования преступлений в цифровой экономике 

относится к дисциплинам по выбору Блока 1. 

 
3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 

 
Код и наименование 

компетенции 
выпускника 

Код и 
наименование 

индикатора 
достижения 

компетенций 

 
Планируемые результаты обучения по 

дисциплине 

УК-11. Способен 
формировать нетерпимое 
отношение к 
проявлениям 
экстремизма, терроризма, 
коррупционному 
поведению и 
противодействовать им в 
профессиональной 
деятельности 

УК-11.2. Способен 
выносить 
суждения и 
оценку 
коррупционному 
поведению, 
принимать меры 
по 
противодействию 

Знать: специфику правового регулирования 
антикоррупционного законодательства и 
современных подходов к определению коррупции, 
её причинам, признакам и видам; основные виды 
запретов и ограничений на службе, понятие 
конфликта интересов на службе, направления 
противодействия коррупции в служебной 
деятельности работников правоохранительных 
органов; основные принципы, содержание и этапы 
антикоррупционного законодательства, 
теоретические основы работы по противодействию 
коррупции. 
Уметь: применять полученные знания в 
практических ситуациях, в том числе вносить и 
обосновывать предложения по применению 
зарубежного опыта противодействия коррупции в 
российских условиях, оценивать результаты 
реализуемой антикоррупционной политики; 
осуществлять профессиональную деятельность, 
правильно оценивая варианты проявления 
коррупционного поведения и злоупотребления в 
профессиональной деятельности. 
Владеть: навыками работы с правовыми 
антикоррупционными актами, навыками анализа 
конкретной ситуации и принятия решения в 
соответствии с законом; навыками по 
планированию своей деятельности, выбору 
наиболее эффективных способов и методов 
противодействия коррупции. 
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ПК-4 Способен выявлять, 
пресекать, раскрывать и 
расследовать 
преступления и иные 
правонарушения 

ПК-4.2 Способен 
осуществлять 
действия, 
позволяющие 
пресекать 
противоправное 
поведение 
участников 
общественных 
отношений, 
применять методы 
раскрытия право-
нарушений и 
расследования 
преступлений 

Знать: способы выявления и пресечения 
правонарушений и преступлений  
Уметь: выявлять, пресекать, раскрывать и 
расследовать преступления и правонарушения 
Владеть: основными методами выявления и 
предупреждения правонарушений и преступлений 

 
4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ* 

  Объем дисциплины 

Номер и 
наименование 

тем и/или 
разделов/тем 

 

Содержание дисциплины 

(академические часы) 

Контактная 
работа 

 

  
 

СРО 
ЗЛТ ПЗ ЛР 

Тема 1. Системы 
цифровой 
экономики 
 

Понятие, сущность и история развития 
цифровой экономики. Бизнес-процессы, 
характеризующие цифровую коммерцию.  1   15 

Тема 2. 
Национальная 
платежная 
система 

Понятие, правовое регулирование 
отношений в национальной платежной 
системе. Основные термины и определения. 
Порядок оказания платежных услуг, 
перевода денежных средств и использования 
электронных средств платежа. основные 
задачи и функции Центрального Банка по 
обеспечению устойчивости 
функционирования и информационной 
безопасности национальной платежной 
системы. Особенности организации перевода 
электронных денежных средств. 
Организация НСПК, порядок образования ее 
оператора и особенности формирования 
органов управления оператора НСПК. 
Понятие эмиссии банковских карт и 
особенности совершения операций с их 
использованием. Услуги платежного 
клиринга по переводам денежных средств с 
использованием международных платежных 
карт. 

3 4  15 
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Тема 3. Расчеты с 
использованием 
цифровых 
финансовых 
активов, валюты и 
токенов 

Понятие и виды цифровых финансовых 
активов, валюты и токенов. 
Организационные и программно-
технические особенности функционирования 
платежных систем, обеспечивающих оборот 
цифровых финансовых активов, валеты и 
токенов. Концепция цифрового рубля. 
особенности принятие решения о выпуске 
цифровых финансовых активов, их учета и 
обращения. Понятие, права и 
ответственность операторов финансовых 
платформ, операторов информационных 
систем. Правила обмена цифровых 
финансовых активов и порядок их 
согласования. Реестр операторов обмена 
цифровых финансовых активов. 
Особенности правового оборота цифровой 
валюты. 

4 4  15 

Тема 4. 
Планирование 
расследования 
преступлений в 
сфере цифровой 
экономики 

Поводы и основания для возбуждения 
уголовных дел о преступлениях в сфере 
цифровой экономики. Особенности 
первичной (доследственной) проверки 
сообщений о преступлении. Понятие, 
сущность, цели и тактические правила 
осмотра места происшествия. Состав и 
функции членов следственно-оперативной 
группы в ходе осмотра места происшествия. 

4 4  15 

Тема 5. Тактика 
расследования 
преступлений в 
сфере цифровой 
экономики 

Цели и тактические правила осмотра 
платежной карты. Алгоритм действий 
специалиста-криминалиста по обнаружению, 
фиксации, предварительному исследованию 
и изъятию следов на карте.  
Цели и тактические правила осмотра 
электронного платежного терминала. 
Фактические данные, которые должны быть 
зафиксированы в протоколе следственного 
действия. 
Особенности подготовки и производства 
допроса по делам о преступлениях в сфере 
цифровой экономики. Алгоритм действий 
специалиста при изъятии электронных 
носителей информации и 
криминалистического копирования с них 
информации при производстве следственных 
действий. Алгоритм действий специалиста в 
ходе осмотра и выемки электронных 
сообщений. Алгоритм действий специалиста 
в ходе осмотра информации о соединениях 
между абонентом и (или) абонентскими 
устройствами – биллинге.  

4 4  16 

Форма аттестации (зачет, курсовая работа):  

Всего по дисциплине: 16 16 0 76 
 

*ЗЛТ – занятия лекционного типа, ПЗ – все виды занятий семинарского типа, кроме лабораторных 
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работ, ЛР – лабораторные работы, СРО – самостоятельная работа обучающегося 
 
 

5. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ 

 
5.1 Рекомендуемая литература 

Библиографическое описание издания (автор, заглавие, вид, место и год издания, 
кол. стр.) 

Электронные 
ресурсы 

Обеспечение законности в сфере цифровой экономики  : учебник для вузов / 
под редакцией Н. Д. Бут, Ю. А. Тихомирова. — 2-е изд., перераб. и доп. — 
Москва : Издательство Юрайт, 2025. — 257 с. — (Высшее образование). — 
ISBN 978-5-534-19684-9. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: 
 
Тюнин, В. И.  Преступления в сфере экономической деятельности : учебник 
для вузов / В. И. Тюнин. — 4-е изд., перераб. и доп. — Москва : 
Издательство Юрайт, 2025. — 322 с. — (Высшее образование). — ISBN 978-
5-534-19269-8. — Текст : электронный // Образовательная платформа Юрайт 
[сайт]. — URL: 
 
Расследование преступлений в сфере компьютерной информации и 
электронных средств платежа : учебник для вузов / ответственные редакторы 
С. В. Зуев, В. Б. Вехов. — Москва : Издательство Юрайт, 2025. — 243 с. — 
(Высшее образование). — ISBN 978-5-534-13898-6. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode
/567653 
 
 
 
 
 
 
https://urait.ru/bcode
/563096 
 
 
 
 
https://urait.ru/bcode
/567677 

 

5.2 Перечень лицензионного и свободно распространяемого программного обеспечения, в 
т.ч. отечественного производства 

 
 
- 7-Zip 
- LibreOffice 
- Офисное приложение - Р7-Офис; 
- Антивирус - Kaspersky Endpoint Security. 

5.3 Перечень информационных справочных систем (ИСС) и современных 
профессиональных баз данных (СПБД) 

 
 

№ Наименование СПБД/ ИСС 

1. Электронная библиотека Юрайт - https://urait.ru/ 
2. Информационно-правовой портал ГАРАНТ.РУ - https://www.garant.ru/ 
3. Информационно-правовой портал КонсультантПлюс - 

https://www.consultant.ru/ 
4. Профессиональные справочные системы Консорциум Кодекс - https://cntd.ru/ 
5.  Официальный интернет-портал правовой информации - http://pravo.gov.ru/ 

https://urait.ru/bcode/567653
https://urait.ru/bcode/567653
https://urait.ru/bcode/563096
https://urait.ru/bcode/563096
https://urait.ru/bcode/567677
https://urait.ru/bcode/567677
https://urait.ru/
https://www.garant.ru/
https://www.consultant.ru/
https://cntd.ru/
http://pravo.gov.ru/
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
Для реализации данной дисциплины имеются специальные помещения для 

проведения занятий лекционного типа, занятий семинарского типа, курсового 
проектирования (выполнения курсовых работ) групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации, а также помещения для 
самостоятельной работы. 

Помещения оснащены оборудованием и техническими средствами обучения. 
Помещения для самостоятельной работы обучающихся оснащены компьютерной 

техникой с возможностью подключения к сети "Интернет" и обеспечением доступа в 
электронную информационно-образовательную среду института. 

Аудитория для проведения занятий лекционного типа, ауд. № 34 
Специализированная мебель, наборы демонстрационного оборудования, учебно-

наглядные пособия и техническими средствами обучения: динамики, проектор, экран, 
ноутбук 

Аудитории для проведения занятий семинарского типа, № 53 
Специализированная мебель для деловых игр, наборы демонстрационного 

оборудования, макеты, наглядные учебные пособия. Технические средства обучения: 
системный блок, монитор, клавиатура, мышь, телевизор 

 
7. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩЕГОСЯ ПО ОСВОЕНИЮ 

ДИСЦИПЛИНЫ 
Приступая к изучению дисциплины, обучающемуся необходимо ознакомиться со 

следующими документами: 
− учебно-методической документацией; 
− локальными нормативными актами, регламентирующими основные вопросы 

организации и осуществления образовательной деятельности, в том числе 
регламентирующие порядок проведения текущего контроля успеваемости и 
промежуточной аттестации обучающихся; 

− графиком консультаций сотрудников профессорско- преподавательского 
состава. 

Уровень и глубина освоения дисциплины определяются активной и 
систематической работой обучающихся на лекционных занятиях, занятиях семинарского 
типа, выполнением самостоятельной работы, в том числе в части выделения наиболее 
значимых и актуальных проблем для дальнейшего изучения. Особым условием 
качественного освоения дисциплины является эффективная организация труда, 
позволяющая распределить учебную нагрузку равномерно в соответствии с графиком 
учебного процесса. 

При подготовке к учебным занятиям обучающимся предоставляется возможность 
посещения консультаций сотрудников профессорско- преподавательского состава 
согласно расписанию, установленному в графике консультаций. 

Аудиторная и внеаудиторная работа обучающихся должна быть направлена на 
формирование: 

− фундаментальных основ мировоззрения обучающихся и естественнонаучного 
познания; 

− базисных знаний, соответствующих направлению подготовки и заявленной 
профессиональной области, формирующих целевую и профессиональную основу 
для подготовки кадров; 



8 
 

− профессиональных компетенций ориентированных на удовлетворение 
потребностей рынка труда; 

− индивидуальной траектории посредством освоения уникального набора 
профессиональных компетенций дополняющих компетентностную модель 
обучающегося, за счет ориентации на конкретные профессиональные 
специализированные области знаний, определяемые представителями рынка труда; 

− метанавыков обучающихся, таких как: командная работа и лидерство, анализ 
данных, цифровые навыки, разработка и реализация проектов, межкультурное 
взаимодействие. 

8. ОСОБЕННОСТИ ОСВОЕНИЯ ДИСЦИПЛИНЫ ДЛЯ ИНВАЛИДОВ И ЛИЦ С 
ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

Обучение обучающихся с ограниченными возможностями здоровья при 
необходимости осуществляется на основе адаптированной рабочей программы с 
использованием специальных методов обучения и дидактических материалов, 
составленных с учетом особенностей психофизического развития, индивидуальных 
возможностей и состояния здоровья таких обучающихся (обучающегося). 

В целях освоения учебной программы дисциплины инвалидами и лицами с 
ограниченными возможностями здоровья Институт обеспечивает: 

– для инвалидов и лиц с ограниченными возможностями здоровья по зрению: 
размещение в доступных для обучающихся, являющихся слепыми или слабовидящими, 
местах и в адаптированной форме справочной информации о расписании учебных 
занятий; присутствие ассистента, оказывающего обучающемуся необходимую помощь; 
выпуск альтернативных форматов методических материалов (крупный шрифт или 
аудиофайлы); 

– для инвалидов и лиц с ограниченными возможностями здоровья по слуху: 
надлежащими звуковыми средствами воспроизведение информации; 

– для инвалидов и лиц с ограниченными возможностями здоровья, имеющих 
нарушения опорно-двигательного аппарата: возможность беспрепятственного доступа 
обучающихся в учебные помещения, туалетные комнаты и другие помещения кафедры, а 
также пребывание в указанных помещениях. 

Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечены печатными и (или) 
электронными образовательными ресурсами в формах, адаптированных к ограничениям 
их здоровья. Образование обучающихся с ограниченными возможностями здоровья может 
быть организовано как совместно с другими обучающимися, так и в отдельных группах 
или в отдельных организациях. 
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